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Warren Rezumat

@ Rezumat

Warren este un VPN no-log pentru publicul larg, a carui arhitectura se sprijina pe o decizie radicala:
fundatia intregii stive este protocolul QUIC, si nu o componenta de tunel dedicata. Din aceasta ale-
gere decurge restul. Traficul se confunda cu HTTP/3 obisnuit, ceea ce da o rezistenta la cenzura
nativa, nu adaugata ulterior. Identitatea utilizatorului este o cheie publica derivata local dintr-o fraza
de recuperare, fara cont si fara adresa de e-mail: serverul nu detine niciun secret, iar un furt al
bazei sale de date nu compromite niciun acces. Serverele de iesire functioneaza pe o imagine imu-
abila, starea lor de executie traieste doar in memoria RAM si nu exista nicio partitie de date: o
confiscare fizica nu da nimic.

Confidentialitatea si-a schimbat natura. Colectarea datelor a devenit o infrastructura permanenta si
ieftina: ceea ce este captat este pastrat si ramane exploatabil ani mai tarziu, sub alte legi si de catre
alti actori decat cei de astazi. in fata unei memorii de asemenea anvergura, prudenta individuala nu
mai protejeaza mare lucru atat timp cat datele continua sa existe undeva. Singura protectie care
rezista in timp este absenta datelor, si acesta este principiul care guverneaza Warren: sa faca
absente datele sensibile in loc sa promita buna lor folosire.

Trei convingeri ghideaza proiectul. Prima: no-log-ul are valoare doar daca este verificabil, nu doar
promis. A doua: port forwarding-ul, pe care principalii actori de pe piata I-au abandonat in 2023
sub presiunea abuzurilor, raméane o functionalitate legitima al carei mecanism trebuie intarit fara a-i
restrénge folosirea. A treia: fiecare garantie de securitate trebuie sa tina prin constructie, fara vreo
casuta de bifat pe care utilizatorul ar trebui sa o gaseasca. Aceste protectii formeaza o oferta
unica, fara trepte cu plata: ceea ce variaza de la o aparare la alta este starea ei implicita, reglata
dupa costul in performanta.

Documentul de fata descrie intreaga stiva, de la motorul criptografic pana la planul de control,
ramanand la nivel arhitectural. Arata prin ce mecanisme concrete tine fiecare garantie si unde se
afla granita a ceea ce Warren protejeaza.
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Warren Partea |. De ce Warren

Parteal.De ce Warren

{nainte de arhitecturd, motivele. Cat valoreaz& cu adevarat o promi-
siune no-log, ce spune despre aceasta meserie sacrificarea port
forwarding-ului in 2023 si de ce furtivitatea este o conditie de exis-

tenta.
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Warren 1. No-log-ul, si de ce vorba nu este de ajuns

# 1.No-log-ul, si de ce vorba nu este de ajuns

Un VPN pentru publicul larg vinde o promisiune simpla: furnizorul dumneavoastra de acces, retele-
le publice pe care le traversati si site-urile pe care le vizitati nu va mai pot urmari. Promisiunea
aceasta se sprijina in intregime pe o ipoteza rareori examinata: ca furnizorul de VPN, la randul lui,
nu pastreaza nicio urma. Toata industria se sprijina pe acest cuvant, ,no-log"”, iar aproape toti
actorii 1l declina intr-o politica de confidentialitate pe care nimeni nu o poate verifica.

Slabiciunea este structurala. O politica este un text; un server este un sistem. Nimic nu il obliga pe
al doilea sa il respecte pe primul, iar utilizatorul nu are niciun mijloc de a observa ce se petrece in
realitate in interiorul unui server de iesire. Piata VPN este o piata a increderii declarative, iar o piata
a increderii declarative tinde catre nivelul cel mai de jos: clasamente sponsorizate, audituri de
complezenta, promisiuni neverificabile.

Singura iesire din aceasta capcana consta in a inlocui increderea cu verificarea si, mai ales, in a
face ca datele sensibile sa nu existe. O informatie care nu a fost niciodata scrisa nu poate fi nici
confiscata, nici rechizitionatd, nici scursa, nici vanduta. Istoria recenta a sectorului ofera ilustrarea
cea mai limpede: pe 18 aprilie 2023, cel putin sase politisti ai politiei nationale suedeze s-au pre-
zentat la birourile Mullvad din Géteborg, cu un mandat de confiscare a masinilor care contineau
date ale clientilor. Aceste date nu existau. Dupa ce Mullvad le-a aratat cum functioneaza serviciul,
si dupa consultarea procurorului, politia a plecat fara sa ia nimic. Minimizarea datelor functionase in
acelasi timp ca aparare tehnica si juridica.

Mullvad este actorul care a defrisat cel mai serios acest teren: deciziile sale publice constituie cea
mai buna documentatie disponibila despre capcanele meseriei, iar o parte din ceea ce construieste
Warren consta in a trage invatamintele de acolo.

Warren duce aceasta idee pana la capatul consecintelor ei. Nicio identitate reutilizabila pe partea
de server. Niciun jurnal de activitate, nicio adresa IP sursa, nicio cerere DNS, nicio asociere durabi-
Ia intre o plata si o utilizare. Acolo unde o urma reziduala este inevitabila tehnic, ea este marginita in
timp, criptata in repaus cu o cheie absenta din baza, iar durata ei de viata este fixata cu precizie.
Un no-log credibil se masoara prin ceea ce face imposibil, iar documentul de fata descrie
mecanismele care il garanteaza.
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Warren 2. Mai 2023: cand port forwarding-ul a devenit imposibil de aparat

@ 2.Mai2023: cand port forwarding-ul a devenit imposibil
de aparat

Port forwarding-ul permite unei masini aflate in spatele VPN-ului sa accepte conexiuni de intrare:
partajare peer-to-peer in loc de simpla descarcare, gazduirea unui serviciu accesibil din exterior,
obtinerea unui NAT deschis pentru jocuri online. Este o functionalitate pe care utilizatorii tehnici o
cer si care, multa vreme, i-a deosebit pe furnizorii buni de ceilalti.

A fost abandonata. Pe 29 mai 2023, Mullvad anunta retragerea totala a port forwarding-ului, portu-
rile existente incetédnd sa functioneze pe 1 iulie 2023. Justificarea, in termenii lor: ,unele persoane
au folosit frecvent aceasta functionalitate pentru a gdzdui continut nedorit si servicii rdu intentio-
nate de pe porturile deschise pe serverele noastre. Acest lucru a dus la contacte din partea forte-
lor de ordine, la trecerea IP-urilor noastre pe liste negre si la rezilierea contractelor noastre de
cdtre furnizorii de gdzduire.” O luna mai tarziu, pe 29 iunie 2023, IVPN facea acelasi pas, cu retra-
gere completa la 30 septembrie, observand ca afluxul de clienti veniti de la un alt furnizor, in urma
unei schimbari de politica similare, multiplicase riscul la ei. Abuzul se concentreaza intotdeauna
asupra ultimului furnizor care tine usa deschisa.

Dilema este reala: costul abuzului unei functionalitati poate depasi valoarea ei, pana la a deveni o
chestiune de supravietuire pentru infrastructura. Dar raspunsul pietei, suprimarea pur si simplu,
pedepseste marea majoritate a utilizarilor legitime pentru a se feri de o minoritate daunatoare.
Warren face pariul invers, si il documenteaza: restauram port forwarding-ul, ihtarim mecanismul
impotriva abuzurilor tehnice si a scurgerilor de dezanonimizare, si nu restrangem utilizarea. Sec-
tiunea 15 descrie mecanismul; sectiunea 32, limitele.

Un VPN trebuie sa isi serveasca utilizatorii mai degraba decéat sa se protejeze de ei, iar raspunsul
corect la abuz combina masuri tehnice si juridice in loc sa amputeze o functionalitate.
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Warren 3. Obfuscarea ca o conditie de existenta

@ 3.Obfuscarea ca o conditie de existenta

Obfuscarea este asociata cu cenzura de stat: Iranul, China, Rusia inspecteaza traficul in profunzi-
me (DPI) pentru a detecta si bloca protocoalele de VPN. Este adevarat, dar este reducator. Bloca-
rea UDP-ului, sau cea a unei semnaturi de protocol prea recognoscibile, apare cu mult inaintea
aparatului de stat: in Wi-Fi-ul unei cafenele, al unui tren, al unui hotel, al unei companii. Un VPN al
carui protocol se lasa identificat de la primul pachet este un VPN care cade pe o parte importanta a
retelelor de zi cu zi.

Majoritatea protocoalelor de tunel expun o semnatura triviala. Handshake-ul WireGuard, de exem-
plu, incape intr-un pachet de dimensiune fixa cu un octet de tip caracteristic: un echipament de
filtrare 1l recunoaste fara efort. A face furtiv un asemenea protocol obliga la altoirea unui strat de
obfuscare deasupra, de intretinut separat, activat ulterior, deseori rezervat utilizatorilor care se
gandesc sa il caute.

Am vrut ca furtivitatea sa fie o proprietate a transportului insusi. Acesta este motivul profund al
alegerii QUIC (sectiunile 5 pana la 8): un tunel QUIC seamana, pe fir, cu un navigator care incarca
un site in HTTP/3. Un cenzor care ar vrea sa il blocheze ar trebui sa blocheze HTTP/3, adica o frac-
tiune majora a webului modern, cu pagubele colaterale pe care asta le presupune. Obfuscarea de
prim nivel, cea care sterge semnalele vizibile ale protocolului, este la Warren activa implicit, fara
reglaj, pentru toata lumea. Apararile mai grele, cele care deformeaza insasi forma traficului, se
platesc in debit si in latenta: ele exista, sunt la dispozitia fiecaruia, dar se aprind doar daca utilizato-
rul le cere. Aceasta linie de despartire, intre ceea ce este permanent pentru ca nu are contrapartida
si ceea ce este optional pentru ca are una, structureaza intreaga noastra abordare a cenzurii
(sectiunile 12 si 14).

NOTA - O LINIE DE DESPARTIRE TEHNICA, NICIODATA COMERCIALA

Warren nu are nici trepte, nici optiuni cu plata, nici functionalitati rezervate celor care ar plati mai
mult. Exista o oferta unica, iar tot ce descrie documentul de fata face parte din ea, de la multi-hop
la port forwarding, trecand prin apararea impotriva analizei de trafic. Singurul lucru care se schim-
ba de la o functionalitate la alta este starea ei implicita, iar singurul criteriu este arbitrajul intre
protectie si performanta. Ceea ce nu costa nimic in debit ruleaza permanent pentru toata lumea;
ceea ce costa in performanta ramane o alegere a utilizatorului si nu apasa niciodata pe factura.
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Warren 4. Trei proprietati, o convingere

@ 4. Trei proprietati, o convingere

Din aceste motivatii decurg trei proprietati structurante, care rezuma Warren inaintea oricarui
detaliu tehnic.

Nicio identitate reutilizabila pe partea de server. Utilizatorul este o cheie publica pe care o gene-
reaza el insusi, niciodata un cont pe care il detinem noi. Serverul nu cunoaste decat chei publice,
inutile singure, si semnaturi de unica folosinta. Un furt al bazei noastre de date nu da acces la
niciun cont, pentru ca nu exista nimic de furat care sa fie un secret.

Niciun jurnal pe serverele de iesire. Sesiunile active, alocarile de porturi, tabelele de traducere a
adreselor exista doar in memoria RAM. O masina oprita sau confiscata nu contine nimic despre uti-
lizatorii ei. No-log-ul tine de sistemul Tnsusi, conceput pentru a nu putea jurnaliza durabil.

Port forwarding-ul restaurat. Functionalitate de prim-plan, cu un mecanism intarit si o utilizare ne-
restransa.

Convingerea de fond este ca securitatea si confidentialitatea trebuie sa fie proprietati de con-
structie. Un kill-switch protejeaza pentru ca un socket este mort, si nu pentru ca o regula de fire-
wall a avut timp sa se instaleze. Un no-log este garantat pentru ca datele nu sunt scrise niciodata,
si nu pentru ca un script le curatd mai tarziu. O identitate este anonima pentru ca protocolul nu
transporta numele, si nu pentru ca am promis sa nu ne uitam la el. Tot restul documentului declina
aceasta exigenta.
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Warren Partea Il. Geneza stivei

Partea ll. Geneza stivei

Cum se ajunge la un VPN cladit pe QUIC: protocoalele inlaturate,
ocolul care a costat scump si ce angajeaza aceasta alegere.
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Warren 5. De ce nu WireGuard

@ 5.Dece nuWireGuard

WireGuard este un protocol excelent: mic, auditat, rapid, integrat ih nucleul Linux. A fost punctul de
plecare al reflectiei noastre.

Trei motive ne-au indepartat de el. Mai intai, un tunel WireGuard gol este blocat sau limitat pe
retelele care filtreaza UDP-ul sau ii recunosc semnatura, iar a-l face furtiv impune un strat de ob-
fuscare suplimentar de intretinut. Apoi, WireGuard nu ofera nicio cale nativa catre functionalitatile
care formeaza miezul Warren: multi-hop-ul criptat cap la cap, port forwarding-ul in banda, apara-
rea impotriva analizei de trafic. Fiecare ar trebui altoitd deasupra, cu propriul canal de control si
propria intretinere, pentru ca WireGuard nu ofera nici negociere de capabilitati, nici canal de control
aplicativ, nici extensibilitate a handshake-ului pe care sa te sprijini. In fine, identitatea in WireGuard
se bazeaza pe o cheie proprie tunelului, distincta de identitatea criptografica a utilizatorului: doua
identitati de sincronizat, doua suprafete de corelare, acolo unde noi voiam o singura cheie.

Aceste trei motive converg catre aceeasi concluzie: proprietatile cerute nu se altoiesc pe
WireGuard, ele trebuie purtate de transportul insusi.
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Warren 6. Ocolul prin Iroh, pivotul catre QUIC

@ 6. Ocolul prinliroh, pivotul catre QUIC

Rationamentul ne-a condus catre QUIC, protocolul de transport modern pe care se sprijina HTTP/3.
Prima tentativa s-a bazat pe Iroh, o stiva peer-to-peer cladita pe QUIC, seducatoare pentru ca ali-
nia identitatea nodului pe o cheie publica si promitea traversarea NAT-ului si multipath-ul. La utiliza-
re, ea aducea mai ales greutate: mii de linii nefolosite pentru cazul nostru, o interfatd care se
schimba in fiecare saptamana, o clasa de bug-uri de traversare a NAT-ului nerezolvata si o coada
lunga de dependente tranzitive.

in mai 2026 am operat un pivot net: abandonarea Iroh pentru Quinn, implementarea Rust de referin-
ta a QUIC, fara suprastratul peer-to-peer. Functiile ei de varf, traversarea NAT-ului si multipath-ul,
nu serveau la nimic in topologia Warren, unde un client se adreseaza unui server de iesire cunos-
cut: era greutate moarta pentru acest produs. Migrarea a durat cateva zile si a produs rezultate ma-
surabile: variabilitate a debitului mult redusa, binare reduse la mai putin de jumatate, arbore de
dependente adus de la optzeci de crate-uri la aproximativ douazeci si cinci.

Regula pe care am tras-o de aici se aplica peste tot: de preferat o fundatie modesta si inteleasa in
locul uneia ambitioase si opace. O dependenta pe care nu o stapanesti este o datorie de securitate
la fel de mult ca o datorie tehnica.
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Warren 7. De ce am facut fork la Mullvad

@ 7.De ce am facut fork la Mullvad

A construi un client VPN de calitate de productie pe trei sisteme de birou si doua sisteme mobile
reprezinta ani de munca: gestiunea Kkill-switch-ului la nivelul firewall-ului, prevenirea scurgerilor
DNS, rutarea dupa politici, interfata grafica multiplatforma, integrarea cu extensiile de retea ale iOS
si cu serviciul VPN al Android. Toate acestea exista deja, maturizate de ani de productie, in
aplicatia open source a Mullvad.

Aplicatia noastra de birou si mobila este un fork al ei. Mostenim partea dificila si verificata (pilota-
rea sistemului de operare, disciplina anti-scurgere) si inlocuim acolo componenta de tunel: acolo
unde clientul de origine ridica un tunel WireGuard, al nostru ridica un tunel QUIC WarrenGuard. Nu
rescriem ceea ce functioneaza; efortul se concentreaza pe valoarea noastra proprie, transportul si
planul de control.
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Warren 8. Pariul QUIC, si pretul lui

@ 8. Pariul QUIC, si pretul lui

QUIC nu este doar un transport mai rapid. Este primitiva din care deriva intreaga stiva Warren, si
aduce mai multe proprietati pe care un VPN le poate exploata direct.

Handshake-ul lui combina stabilirea conexiunii si negocierea TLS 1.3 intr-un singur dus-intors. Inte-
greaza nativ TLS 1.3, ceea ce da acces la autentificarea mutuala prin chei publice brute (Raw Public
Keys, RFC 7250) fara a fi nevoie sa operezi o infrastructura cu chei publice. Transporta datagrame
nesigure (RFC 9221), perfecte pentru a vehicula pachete IP care nu au nevoie sa fie reordonate de
transport. Stie sa migreze o conexiune de la o retea la alta, ceea ce permite trecerea de la Wi-Fi la
reteaua celulara fara ruperea sesiunii. Si, mai ales, se confunda pe fir cu HTTP/3.

QUIC singur nu este un VPN. Warren adauga deasupra un strat aplicativ propriu: un format de han-
dshake, identitatea prin wallet, criptarea multi-hop, apararea Tmpotriva analizei de trafic,
obfuscarea. QUIC este fundatia pe care se construieste tot restul.

Aceasta alegere are un pret. O stiva QUIC in spatiul utilizator cripteaza acolo unde WireGuard se
sprijina pe nucleu, iar QUIC adauga criptarea numerelor de pachet, protectia antetului si mecanica
confirmarilor de primire. Acesta este costul mimetismului HTTP/3, adica al proprietatii care poarta
tot restul stivei. Ingineria datapath-ului il recupereaza: tunelul sustine mai multi gigabiti pe secunda
pe hardware adaptat (sectiunea 10).
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Warren 8. Pariul QUIC, si pretul lui

DE RETINUT - CINCI PROPRIETATI PE CARE WARREN LE TINE DE LA TRANSPORT

Alegerea QUIC tine de cinci proprietati de care Warren depinde direct si pe care un tunel
WireGuard nu le poate purta fara sa i se altoiasca.

« Furtivitate nativa. Traficul se confunda cu HTTP/3 pe portul 443, iar aceasta furtivitate este o
proprietate permanenta a transportului. Un tunel WireGuard expune, dimpotriva, o semnatura
recognoscibila din primul pachet si nu atinge aceeasi discretie decat primind un strat de
obfuscare separat, de intretinut.

« Canal de control in banda. QUIC aduce fluxuri fiabile, o negociere de capabilitati si un
handshake extensibil. Multi-hop-ul sigilat, port forwarding-ul, apararea impotriva analizei de
trafic si jetoanele de sesiune calatoresc in aceeasi conexiune. WireGuard nu ofera niciunul
dintre aceste puncte de sprijin, iar fiecare dintre aceste functii ar cere acolo un canal separat.

O singura identitate. TLS 1.3 este integrat in transport: autentificarea mutuala prin chei
publice brute, legarea de canal semnata, certificatul de acoperire si sigilarea post-cuantica
decurg din el, toate ancorate in cheia utilizatorului. Nicio cheie proprie tunelului nu trebuie
sincronizata in paralel.

« Pachete IP in datagrame. Datagramele nesigure (RFC 9221) transporta pachetele IP unul
pentru unul, fara reordonare inutild, in timp ce fluxurile fiabile poarta doar handshake-ul
aplicativ.

» Migrarea conexiunii. O schimbare de retea, de la Wi-Fi catre Ethernet sau catre reteaua
celulara, este detectata, iar conexiunea QUIC basculeaza pe noua cale fara o noua strangere
de mana, in timpul unui dus-intors de revalidare. Identificatorul de conexiune, care inlocuieste
cvadruplul de adrese, este reinnoit pe noua cale, deci un observator nu leaga cele doua cai
prin acest identificator.
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Warren Partea lll. WarrenGuard, motorul

Partea lll. WarrenGuard, motorul

Miezul tehnic: un singur datapath, in Rust, impartasit de toate plat-
formele, si mecanismele care il fac furtiv, etans si greu de prins in
capcana.
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Warren 9. WarrenGuard: un singur miez, toate platformele

@ 9. WarrenGuard: un singur miez, toate platformele

WarrenGuard este motorul Warren: stiva software care implementeaza tunelul VPN pe QUIC, inde-
pendent de tot ce este specific produsului Warren. Este o componentd open source (licenta AGPL)
conceputa sa fie generica: nu poarta nici politica de abonament, nici cheie de semnare, nici direc-
tor Warren, si lasa aceste decizii pe seama celui care o desfasoara. Un tert ar putea sa o
foloseasca pentru a-si opera propriul VPN pe QUIC.

Aceasta separare este o lege de arhitectura, aplicata strict. Stiva se citeste in straturi, iar
dependentele nu urca niciodata ihapoi.

DETALII TEHNICE - CELE PATRU STRATURI S| LEGEA DEPENDENTEI

Motorul generic (WarrenGuard) este la temelie. Deasupra, doua straturi independente unul de ce-
Ialalt: clientul Warren (identitate, selectia serverelor, fatada aplicativa) si serverul Warren (planul
de control, aplicarea abonamentului, cheile private). in varf, aplicatia produs. Regula: motorul nu
cunoaste nimic despre Warren; clientul si serverul depind de motor, niciodata invers; clientul si
serverul nu se cunosc niciodata direct; singura lor punte este reteaua. Aceasta directie a depen-
dentei este structurala: motorul traieste in propriul depozit, se compileaza singur si nu referentia-
za niciun cod Warren, astfel incat o dependenta inversata nu s-ar compila. Ea garanteaza ca acel
cod sensibil, cel care detine cheile si aplica politica, nu poate sa se scurga in codul client.

Exista o singura implementare a datapath-ului, in Rust, reutilizata peste tot. Aplicatia principala
(fork-ul Mullvad) si familia de SDK-uri (Rust, Dart, TypeScript) consuma acelasi motor nativ si ace-
lasi fork QUIC. SDK-urile celorlalte limbaje invelesc acest miez nativ de datapath in loc sa il rescrie.
O consecinta directa pentru rezistenta la cenzura: toate aplicatiile Warren, oricare ar fi originea lor,
emit exact aceeasi semnatura de handshake QUIC. Nu exista o aplicatie oficiald recognoscibild si
aplicatii terte distingibile; exista un singur comportament pe fir.
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DETALII TEHNICE - QUIC CA TRANSPORT DE VPN: UZUL RASPANDIT, S| ALEGEREA
WARREN

Trecerea unui VPN prin QUIC a devenit curentd, in doua feluri distincte de cel al Warren. Primul
este invelirea: tunelul ramane WireGuard, invelit in QUIC pentru a se ascunde cand reteaua blo-
cheaza. Transportul ramane WireGuard, iar invelisul se plateste in functii. Mullvad, care a adaugat
aceasta obfuscare QUIC in 2025, impune renuntarea la multi-hop si la apararea impotriva analizei
de trafic pentru a o activa.

Al doilea este releul legat de un cont. Apple iCloud Private Relay din 2021, Cloudflare WARP trecut
la MASQUE implicit la sfarsitul lui 2024 si Google IP Protection in Chrome tuneleaza nativ pe
QUIC, dar raman relee legate de un cont de platforma, cu un singur salt pentru WARP, limitate la
navigator pentru celelalte doua, fara identitate prin cheie, fara port forwarding, fara aparare
impotriva analizei de trafic. Handshake-ul lor MASQUE lasa numele de domeniu lizibil in primul
pachet, lucru pe care fragmentarea Warren il dejoaca (sectiunea 12).

Warren face din QUIC fundatia unui VPN complet pe un singur datapath: identitate non-custodiala
prin cheie, multi-hop sigilat pe cheia de iesire, port forwarding intarit si aparare impotriva analizei
de trafic care se executa pe tunelul QUIC insusi.

Granita dintre deschis si inchis urmeaza o linie simpla. Tot codul pe care il executa utilizatorul,
motorul si kitul client, este public si auditabil de catre oricine. Raméan in proprietate planul de
control, cheile de semnare si flota de servere de iesire, adica operarea retelei.

Warren - Carte alba - v1.0.20 18 /53



Warren 10. Datapath-ul QUIC

@ 10.Datapath-ul QUIC

Transportul WarrenGuard se sprijina pe Quinn, implementarea Rust de referinta a QUIC, din care
Warren mentine un fork tintit, detaliat in sectiunea 11. Sectiunea de fata descrie datapath-ul pe care
il poarta: stabilirea sesiunii, structura traficului, controlul congestiei si gestiunea MTU-ului.

Handshake si autentificare. Tunelul foloseste exclusiv TLS 1.3; TLS 1.2 este refuzat. O-RTT este
dezactivat de ambele parti, deliberat: reutilizarea unui secret de sesiune ar permite rejucarea de
pachete IP tunelate, o bresa inacceptabila pentru un VPN. Motorul generic se autentifica prin chei
publice brute Ed25519, fara certificat X.509 si fara lant PKI. Identitatea utilizatorului nu este
prezentata in timpul handshake-ului TLS propriu-zis: incepand cu versiunea 5 a protocolului, clien-
tul semneaza legatura criptografica de canal (o valoare derivata din sesiunea TLS, RFC 5705) pen-
tru a dovedi posesia cheii sale, iar incepand cu versiunea 6, serverul de iesire face la fel in retur. Nu
exista, asadar, nicio cerere de certificat client pe fir, un semnal care ar trada protocolul.

in productie, serverele de iesire prezinta un certificat X.509 valid pentru un domeniu de acoperire
anodin, ceea ce face handshake-ul indistinctibil de o conexiune HTTP/3 obisnuita pentru un obser-
vator. Un server configurat pentru o piata cenzurata refuza sa porneasca fara acest certificat, in
loc sa cada in tacere inapoi pe cheile brute: postura de furtivitate este un invariant de pornire.

Structura traficului. Fluxurile fiabile ale QUIC nu transporta decat handshake-ul aplicativ (negocie-
rea adresei de tunel, a MTU-ului, a functionalitatilor). Pachetele IP ale utilizatorului calatoresc in
datagramele nesigure ale QUIC, unul pentru unul, fara reordonare inutila. Codificarea mesajelor de
control este stricta: un camp necunoscut provoaca o respingere, nu exista compatibilitate ascen-
denta aproximativa. Versiunile protocolului evolueaza in pasi neti, niciodata prin mutatia unui format
existent.

Controlul congestiei si MTU. Controlerul de congestie implicit este BBR, ales pentru ca se descur-
ca mult mai bine decat algoritmii clasici in prezenta pierderilor. Cu doua procente de pierdere injec-
tata pe un flux, un controler clasic se prabuseste la cativa megabiti pe secunda, acolo unde BBR
mentine cateva sute. O gestiune activa a cozii de asteptare, aplicata pe flux asupra datagramelor
tunelului, margineste latenta cand urca incarcarea: in loc sa lase un tampon sa se umfle si intarzie-
rea sa creasca, pachetele in exces sunt inlaturate devreme, iar fereastra de emisie se dimensionea-
za dupa debitul realmente disponibil. MTU-ul tunelului este initializat prudent (1280 de octeti)
pentru a evita gaurile negre de fragmentare pe caile intercontinentale, apoi sondat in sus dinamic.
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DETALII TEHNICE - ADAPTAREA DINAMICA A MTU-ULUI

Un tunel traverseaza cai de dimensiuni variate, iar unele retele (Wi-Fi incapsulat, legatura prin
satelit, retea feroviara) impun un MTU redus sub valoarea obisnuita. Warren se adapteaza pe
doua straturi, fara a redimensiona vreodata interfata tunel, care rdmane la 1280 de octeti.

Primul strat este descoperirea MTU-ului caii exterioare. Pornind de la pragul prudent de 1280 de
octeti, ea sondeaza in sus cand calea nativa o permite si nu coboara niciodata sub 1200 de octeti,
minimul pe care QUIC il garanteaza cap la cap. Pe replierea TCP, unde stiva poate fragmenta de
la sine, aceasta descoperire este dezactivata, iar bugetul intern este plafonat la 1100 de octeti,
dimensiunea care traverseaza acest transport fara sa cada intr-o gaura neagra.

Al doilea strat adapteaza in direct spatiul util oferit pachetelor utilizatorului, pornind de la acest
buget viu. Pentru fluxurile TCP, el rescrie optiunea MSS a pachetelor de deschidere a conexiunii,
astfel incét cele doua capete sa se dimensioneze singure pentru a incapea in tunel, transparent si
fara sa depinda de ICMP. Aceeasi ajustare este aplicata pe partea serverului de iesire, ceea ce
repara caile reduse chiar si pentru un client care nu a fost inca actualizat. Pentru celelalte fluxuri,
un pachet prea mare este inlaturat, iar emitatorul lui primeste un mesaj ICMP real (,fragmentare
necesarad” in IPv4, ,Packet Too Big” in IPv6) care poarta dimensiunea corecta, pentru ca propria
lui descoperire de MTU sa se ajusteze. In fine, aplicatia semnaleaza, pur informativ, cand MTU-ul
efectiv coboara sub valoarea lui hominala; ajustarea MSS si mesajul ICMP sintetic fac treaba,

indiferent daca aceasta indicatie se afiseaza sau nu.

Performanta masurata. Pe un server bare-metal 10 GbE (procesor AMD EPYC Zen4), intre doua
masini din acelasi centru de date, un singur tunel sustine stabil in jur de 5,5 pana la 7 Gbit/s, adica
55 pana la 70 la suta din debitul liniei, fara a satura procesorul de niciuna dintre cele doua parti.
Aceasta este capacitatea datapath-ului, si depaseste cu mult ceea ce cere o utilizare reala. Pe
planul incarcarii, un server tine peste cinci mii de sesiuni simultane la mai putin de zece la suta
incarcare de procesor: factorul limitativ al unui server de iesire este Iatimea de banda a legaturii lui,
o alegere de dimensionare a retelei mai degraba decat o limita a stivei.
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@ 11. Fork-ul lui Quinn

QUIC este un protocol vast, iar a rescrie o stiva completa a lui ar fi deopotriva o prapastie de ingi-
nerie si o regresie de securitate. Warren pleaca deci de la Quinn, implementarea Rust de referinta a
QUIC, si o face sa diverjeze printr-un numar mic de modificari tintite. Baza urmeaza fidel depozitul
oficial: fork-ul este aliniat pe versiunea publicata curenta a Quinn si resincronizat cand upstream-ul
avanseaza, fiecare divergenta fiind izolata intr-un patch documentat care poate fi citit, aplicat sau
retras separat.

DETALII TEHNICE - BARIERA ANTI-REGRESIE A FORK-ULUI

Trecerea tacuta Thapoi de la fork la versiunea upstream ar face sa se piarda castigul de perfor-
manta si obfuscarea. Acest risc este neutralizat printr-o bariera de compilare: codul apeleaza
reglaje care nu exista decat in fork, astfel incat o intoarcere la versiunea upstream provoaca o
eroare de compilare imediata in loc de o regresie discreta. Fork-ul nu poate fi abandonat din acci-
dent, ci doar prin decizie explicita. Fiecare noua versiune a fork-ului este, de altfel, validata printr-
un banc de test comparativ A/B inainte de a fi adoptata.

Divergentele se asaza in trei familii.

Obfuscarea handshake-ului. Fork-ul adauga doua reglaje care guverneaza punerea in forma a pri-
mului schimb: un prag minim de umplere pe pachetul initial si un plafon pe dimensiunea primului
fragment al negocierii TLS, astfel incat handshake-ul sa se intinda pe cel putin doua datagrame
UDP. Aceasta este ceea ce dejoaca extractorul de nume de domeniu al marelui firewall chinezesc
(sectiunea 12), dupa aceeasi idee ca protectia anti-osificare a navigatorului Chrome. Aceste reglaje
sunt inerte implicit in upstream; motorul le activeaza.

Performanta datapath-ului. Trei modificari, fara efect asupra protocolului vizibil. Emisia in loturi
este marita, pentru a impinge mai multe datagrame pe apel de sistem. Tampoanele socket-urilor
sunt dimensionate automat la creare, ceea ce evita pierderile peste gigabit pe care le provoaca di-
mensiunea implicita mica a Linux, si acopera in trecere o lacuna a upstream-ului pe Windows. O
cale de emisie in loturi proprie platformelor Apple exploateaza apelurile lor de sistem de tratare
grupata.

Controlul congestiei si latenta. Este familia cea mai substantiald, si corecteaza defecte reale. Doua
dintre ele erau mostenite din upstream in controlerul de congestie BBR: pe o conexiune putin solici-
tata, ceea ce este cazul unui tunel in repaus, fereastra de congestie putea creste fara limita, obser-
vata la o jumatate de gigaoctet pe servere de iesire de productie. Primul patch incape intr-un sin-
gur termen de comparatie, aliniat pe implementarea Chromium; al doilea restabileste regula de ad-
mitere a masuratorilor de Iatime de banda. Peste ele, o gestiune activa a cozii de asteptare de tip
FQ-CoDel inlocuieste coada adanca implicita pe datagramele tunelului: ea margineste latenta sub
incarcare si repartizeaza echitabil debitul intre fluxurile interne multiplexate in tunel, cu pretul unei
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fractiuni din debit in conditii ideale. Un ultim reglaj aduce dimensiunea tamponului de emisie la
produsul latime de banda-intarziere realmente masurat al caii, in locul unei constante calculate
pentru cazul cel mai defavorabil, ceea ce evita acumularea unor secunde de coada pe o legatura
lenta.

Nu totul este forkuit. Mai multe proprietati pe care le-am putea crede specifice Warren tin de ups-
tream-ul pur, motorul limitdndu-se sa le configureze: neutralizarea spin bit-ului, dezactivarea 0-
RTT, recuperarea dupa o gaura neagra de MTU. Motorul le alege reglajele fara sa atinga codul.

Doua dintre aceste patch-uri au vocatia de a urca in upstream: fragmentarea pachetului initial si
repararea BBR, ambele conforme cu specificatia si utile oricarui utilizator al Quinn. Sunt pregatite
pentru o propunere catre upstream. Restul tine de reglajul propriu cazului unui tunel VPN, pe care
upstream-ul nu I-ar activa implicit, si ramane asadar in fork.
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@ 12.Obfuscarea nativa

Obfuscarea de prim nivel a Warren sterge semnalele dupa care un echipament de inspectie ar re-
cunoaste un protocol de VPN. Este activa implicit, pentru toata lumea, fara reglaj, iar costul ei in
Iatime de banda este mic.

Mai multe semnale sunt neutralizate simultan. Protocolul aplicativ anuntat in handshake este exclu-
siv ' h3, cel al HTTP/3. Numele de server (SNI) si prima parte a mesajului de deschidere TLS sunt
fragmentate pe cel putin doua datagrame UDP: este o aparare precisa impotriva unui extractor de
SNI documentat al marelui firewall chinezesc (lucrari prezentate la USENIX Security 2025), care nu
reasambleaza un mesaj intins pe mai multe datagrame. Spin bit-ul QUIC, care ar putea servi drept
fingerprint daca ar fi constant, este neutralizat. lar un sondor activ care ar incerca sa provoace
serverul pentru a-l identifica nu primeste decat o inchidere generica a transportului, niciodata un
cod de eroare specific Warren: octetii proprii protocolului nu sunt emisi decat dupa un prim mesaj
de stabilire valid, pe care un sondor este incapabil sa il produca.

Aceste proprietati sunt invarianti testati automat: o modificare care le-ar strica face sa esueze
integrarea continua.

DETALII TEHNICE - RATIONAMENTUL DE INGINERIE, TRASAT IN DECIZIILE DE
ARHITECTURA

Fiecare alegere de obfuscare este ancorata intr-un document de decizie (ADR) care expune ame-
nintarea si arbitrajul. Modelul de adversar retinut include explicit un sondor activ de clasa statala,
nu doar o inspectie pasiva. O descoperire a fost structuranta: autentificarea mutuald TLS clasica
Iasa sa treaca o cerere de certificat client pe fir, invizibila la inspectia pasiva dar detectabila de un
sondor; versiunea 5 a protocolului a suprimat-o in favoarea semnaturii in banda. Alta: identitatea
prin cheie publica bruta a serverului era ea insasi un semnal detectabil, inaintea oricarei alte
aparari, ceea ce a motivat trecerea la un certificat de acoperire X.509 in versiunea 6. Stacheta
vizata este precisa: indistinctibil de HTTP/3 in fata unui adversar realist care combina inspectia
profunda, sondarea activa si fingerprinting-ul. Paritatea exacta in fata unui adversar global dotat
cu invatare automata, care compara octet cu octet trafic de volumul unui torrent, este obiectul
santierului de fingerprint descris in sectiunea 33.

Obfuscarea nu se opreste la acest prim strat. Cand tunelul este in repaus, in locul unei batai regula-
te de mesaje de mentinere (o cadenta pe care un observator o leaga usor), Warren emite un trafic
de acoperire cu intervale si dimensiuni variate, care ineaca acest ritm. lar certificatul de acoperire
X.509 este insotit, pe serverele de iesire, de un serviciu HTTP de momeala: un sondor care intero-
gheaza serverul ca pe un site web primeste un raspuns de server web obisnuit, in loc de o eroare
care ar trada un VPN. Aceste aparari ruleaza fara ca utilizatorul sa fie nevoit sa le caute.
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Ramaéne cazul retelelor care nu filtreaza doar o semnatura, ci blocheaza UDP-ul in intregime: Wi-Fi
de companie, portal captiv, retea incuiata. Un tunel pur QUIC pe UDP ar fi acolo de neatins. Warren
basculeaza atunci acelasi tunel QUIC pe o conexiune TCP protejata prin TLS 1.3, catre acelasi do-
meniu de acoperire si acelasi port 443. Aceasta repliere este armata implicit: clientul incearca
calea UDP si, daca aceasta nu raspunde foarte repede, deschide in paralel calea de rezerva TCP,
fara reglaj si fara asteptare lunga. Pe fir, conexiunea de rezerva seamana cu o sesiune HTTPS obis-
nuita, exact ca si calea nominala. Acolo unde UDP-ul trece, el ramane preferat, mai rapid; acolo
unde este taiat, tunelul tine oricum.
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@ 13. Multi-hop-ul si releul orb

Multi-hop-ul face traficul sa treaca prin doua servere succesive in loc de unul, astfel incat niciun
punct unic sa nu cunoasca in acelasi timp cine sunteti si ce faceti. Primul nod (releul) vede adresa
dumneavoastra IP, dar nu destinatia; al doilea (iesirea) vede destinatia, dar nu adresa
dumneavoastra IP.

Am inlaturat solutia naiva, un tunel QUIC intr-un alt tunel QUIC, pentru ca ea suprapune doua con-
troale de congestie, doua gestiuni de fereastra si doua ajustari de MTU, cu o pierdere de perfor-
manta de ordinul jumatatii. Warren foloseste in locul ei doua conexiuni QUIC independente, releul
recopiind datagramele dintr-una in cealalta fara sa le decripteze.

Releul este orb prin constructie. Clientul sigileaza continutul traficului sau catre cheia publica a
serverului de iesire, conform standardului de criptare hibridd HPKE (RFC 9180). Releul nu detine
niciodata cheia de decriptare a serverului de iesire; el nu manipuleaza decét octeti opaci. O tentati-
va de deturnare a unei datagrame catre un alt server de iesire esueaza curat la decriptare, pentru
ca identificatorul serverului de destinatie este legat criptografic de mesaj: nu exista niciun
.confused deputy” exploatabil.

DETALII TEHNICE - CHEI PER PACHET PE UN CANAL NESIGUR

Criptarea HPKE presupune de obicei un flux ordonat si fiabil. Or, datagramele QUIC se pot pierde
si pot ajunge in dezordine. In loc sa sufere desincronizarea contorului de secvent, Warren deriva
o cheie unica per pachet din contextul HPKE, indexata dupa epoca si dupa numarul de secventa,
si cripteaza cu un nonce fix: acest lucru este sigur tocmai pentru ca cheia este unica pentru fie-
care pachet, aceeasi tehnica pe care o foloseste QUIC intern. Datele asociate leaga fiecare data-
grama de identificatorul serverului de iesire vizat, ceea ce impiedica orice deturnare.

O infrastructura cu chei pe doua niveluri (o radacina offline, o cheie operationald) semneaza identi-
tatea serverelor, cu o protectie impotriva intoarcerii la o versiune anterioara. Contextul de sigilare al
unei sesiuni se roteste frecvent, la fiecare treizeci de minute, astfel incat fereastra in care aceeasi
cheie protejeaza trafic ramane scurta prin constructie.

Sigilarea insasi este hibrida post-cuantica. Schimbului de chei clasic X25519 i se adauga un meca-
nism post-cuantic (ML-KEM), fara sa il inlocuiasca: confidentialitatea nu poate fi niciodata mai
slaba decat cu X25519 singur, chiar daca unul dintre cele doua mecanisme s-ar dovedi intr-o zi
slab. Aceasta combinatie raspunde adversarului care arhiveaza astazi trafic criptat pentru a-I de-
cripta in ziua in care un calculator cuantic o va permite. Alegerea post-cuantica este blocata printr-
0 semnatura, niciodata printr-un bit neautentificat pe care un echipament intermediar I-ar putea
sterge pentru a forta o repliere, si acesta este comportamentul implicit.
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@ 14. Aparareaimpotriva analizei de trafic

Criptarea continutului nu ascunde forma traficului. Dimensiunile pachetelor, intervalele dintre ele,
rafalele deseneaza un fingerprint pe care tehnici de invatare automata stiu sa il lege de un site
vizitat, chiar prin criptare. Este un unghi de atac impotriva caruia un simplu tunel criptat nu face ni-
mic.

Warren se apara de el cu Maybenot, framework-ul iesit din lucrarile universitatii din Karlstad si
sponsorizat de Mullvad, care il foloseste sub numele DAITA. Principiul: masini cu stari probabiliste
care adauga padding (pachete false) si intarziere pentru a tulbura forma. Aceasta aparare este cu-
plata pe fluxul de datagrame QUIC si negociata la fiecare sesiune. Warren inglobeaza un set de
aparari venite din literatura (padding cu debit constant, zgomot aleatoriu si variante). Cand un client
o cere, serverul de iesire trage una la sorti pentru acea conexiune, o anunta clientului, apoi o aplica
pe traficul pe care il trimite, in timp ce clientul aplica apararea anuntata pe traficul pe care il emite.
Cum tragerea la sorti este independenta la fiecare conexiune, doi clienti ai aceluiasi server de iesire
prezinta rareori aceeasi forma de trafic, ceea ce largeste evantaiul comportamentelor pe care le
vede trecand un observator.

Aceasta aparare se plateste in latime de banda: a tulbura forma traficului si a maximiza debitul sunt
doua obiective opuse. Warren face din ea, asadar, o alegere a utilizatorului, pe un datapath unic si
intr-o oferta unica: un intrerupator, in aplicatie, activeaza apararea impotriva analizei de trafic cu
pretul debitului. Stingerea ei pastreaza toata obfuscarea de protocol din sectiunea 12, care, la
randul ei, nu costa aproape nimic si ruleaza permanent. Singurul criteriu de despartire este
arbitrajul intre protectie si performanta.

DE RETINUT - SEMNALUL DE NEGOCIERE NU MINTE

O aparare impotriva analizei de trafic care crede ca ruleaza fara sa ruleze este mai rea decat
nicio aparare: utilizatorul isi adapteaza comportamentul la o protectie absenta. De aceea activa-
rea nu este un simplu reglaj local. Clientul cere apararea, serverul de iesire raspunde anuntand
masina pe care o aplica, iar aplicatia nu afiseaza ,activa” decat la aceasta confirmare. Daca ser-
verul nu o acorda, interfata o arata clar, atat pe pagina dedicata cat si pe ecranul de conexiune,
in loc sa lase impresia unei protectii care nu se executa.
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@ 15. Port forwarding-ul, intarit

Warren restaureaza port forwarding-ul printr-un server NAT-PMP complet (RFC 6886) care ruleaza
pe serverul de iesire, accesibil doar din interiorul tunelului. Contractul este cel promis de sectiunea
2: utilizare nerestransa, mecanism intarit.

intarirea impotriva abuzului tehnic este aplicata in cod. Fiecare adresa de tunel este limitata la cinci
redirectionari simultane. Ritmul de alocare este plafonat la douasprezece porturi noi pe fereastra
glisanta de saizeci de secunde. Un port eliberat trece printr-o carantind de cinci minute Thainte ca
un alt client sa il poata reutiliza. Durata de viata a unei redirectionari merge de la saizeci de
secunde la o ora, reinnoibild. Toate aceste limite esueaza in mod inchis: o cerere dincolo de cota
este refuzata explicit. Nicio tabeld persistenta nu leaga o cheie de utilizator de un port:
corespondentele sunt efemere si nu exista decat in memorie.

intarirea impotriva dezanonimizarii vizeaza un atac clasic, cunoscut sub numele de ,Port Fail".
Daca adresa de intrare si adresa de iesire ale unui server sunt identice, un atacator abonat la ace-
lasi serviciu poate, printr-o redirectionare de port, sa provoace o scurgere a adresei IP reale a unei
victime al carei trafic catre acea adresa ocoleste tunelul. Cauza radacina este ca excluderea de
ruta catre serverul VPN se bazeaza pe destinatie.

DETALII TEHNICE - CORECTAT LA SOCKET, RAMAS PE O SINGURA ADRESA IP

Mullvad era imunizat impotriva Port Fail inca din 2010, separand adresa de intrare de adresa de
iesire a serverelor sale. Warren ataca insa cauza radacina, nu simptomul: in loc sa excluda din tu-
nel tot ce merge catre adresa serverului, ceea ce face sa scape orice pachet catre acea adresa,
exceptia este restransa doar la socket-ul tunelului insusi, prin primitive de sistem. Este aborda-
rea WireGuard si recomandarea lucrarilor TunnelCrack (USENIX 2023); ea inchide Port Fail si vari-
anta TunnelCrack-ServerlP dintr-un singur gest, fara costul unei a doua adrese IP, iar Warren
ramane pe o singura adresa IP. Cum stapanim integralitatea aplicatiilor noastre, un patch pe par-
tea de client este suficient acolo unde un VPN generic ar trebui sa corecteze pe partea de server,
iar serverul de iesire adauga de altfel propria bariera, Th aparare in adancime.

macOS cere o grija aparte, pentru ca acolo coexista adesea mai multe interfete de retea (Wi-Fi si
Ethernet, de exemplu), iar legarea unui socket de una dintre ele poate, in anumite configuratii, sa
ii faca sa piarda orice ruta de iesire. Legarea socket-ului este deci dublata acolo de o suprave-
ghere a iesirii: daca socket-ul legat inceteaza sa emita cu adevarat, aplicatia basculeaza singura
pe o repliere prin ruta dedicata, in loc sa lase traficul intr-o gaura neagra. Protectia se corecteaza
singura in loc sa depinda de o configuratie de retea ideala.

Warren - Carte alba - v1.0.20 27 /53



Warren 16. Kill-switch si fail-closed

@ 16. Kill-switch si fail-closed

Un kill-switch Tmpiedica traficul sa se scurga in afara tunelului atunci cand acesta cade. Lectia arhi-
tecturald majora a incidentelor documentate din sector (TunnelVision, TunnelCrack) este ca nu tre-
buie niciodata sa te increzi in tabela de rutare ca mecanism de securitate: fail-closed-ul trebuie sa
se sprijine pe un firewall care blocheaza tot ce nu trece prin tunel.

Warren face din el o proprietate de constructie, nu o reactie. Atat timp cét tunelul poarta trafic,
firewall-ul sistemului de operare este in refuz implicit: regula este pusa ihaintea primului pachet, si
nimic nu iese in afara tunelului pentru ca nimic altceva nu este autorizat sa iasa.

Defectarea software-ului insusi nu redeschide nimic. Regulile de blocare traiesc in nucleu si supra-
vietuiesc procesului: o prabusire lasa gazda muta in loc sa lase sa se scurga, apoi serviciul repor-
neste de la sine, se ridica in pozitie blocata si restabileste tunelul fara interventie. Si, pentru ca o
protectie care si-ar sechestra propria masina ar fi o greseala de inginerie, aplicatia pastreaza in
orice Imprejurare o iesire explicita: un clic, sub elevarea nativa a sistemului, restabileste accesul la
internet fara VPN, cu firewall si DNS restaurate.

Pentru cine are nevoie, kill-switch-ul persistent face pasul urmator. Odata armat, blocarea supra-
vietuieste opririi demonului, prabusirii lui si repornirii masinii: oricat ar fi de totala defectarea, gazda
ramane muta pana cand utilizatorul dezarmeaza el insusi protectia. Warren nu il impune implicit: o
blocare persistenta impusa transforma cel mai mic incident software intr-o masina fara retea, fara
recurs, inclusiv pentru dezinstalare. Pe partea serverelor de iesire, unde niciun om nu este acolo
pentru a dezarma ceva, arbitrajul se inverseaza: binarele lor sunt compilate astfel incat o pana fata-
Ia intrerupe executia fara a derula nici cea mai mica curatenie.

Pe sistemele de birou in mod tunel integral, firewall-ul sistemului de operare (nftables pe Linux, pf
pe macOS, echivalentul pe Windows) este pus in refuz implicit, autorizand doar loopback-ul, dispo-
zitivul tunel si traficul demonului catre serverul de iesire. Corectia Port Fail tine cu o treapta mai jos,
in rutare: socket-ul tunelului insusi este cel legat, in loc sa se excepteze o destinatie, ceea ce
acopera atat calea UDP nominald, cét si replierea TCP din sectiunea 12. DNS-ul este impins in
tunel, fara cale catre resolverul gazdei.

Nivelul de garantie difera in functie de mod, iar Warren le distinge pe cele doua. Fail-closed-ul
aplicat de firewall-ul sistemului de operare tine de modul tunel privilegiat. Modul proxy neprivilegiat
ofera un fail-closed de altd natura, structural dar marginit la aplicatia configurata (sectiunea 30). O
promisiune de tipul ,zero pachet in afara tunelului” nu are sens decat sub un nivel de garantie
precis: unele sisteme de operare se excepteaza ele insele de la firewall-urile aplicative.
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@ 17. Siguranta memoriei si igiena secretelor

Motorul este scris in Rust, cu interdictia codului 'unsafe pusa la nivelul atelierului de compilare.
Doar trei crate-uri relaxeaza aceasta interdictie, fiecare dintr-un motiv precis si documentat: apelul
de sistem de legare a socket-ului, interfata cu API-ul de retea al Windows, deschiderea
dispozitivului tunel privilegiat. Peste tot in rest, codul este fara 'unsafe . Aceasta disciplina elimina
prin constructie clase intregi de vulnerabilitati de memorie.

Criptografia implicita este in intregime in Rust (biblioteca | ring ), fara lant de compilare C in profilul
curent. Materialele secrete (seminte, chei de semnare, fraze de recuperare) sunt sterse din memo-
rie la eliberarea lor, iar niciun tip care poarta un secret nu expune o reprezentare de depanare care
[-ar dezvalui: in cel mai bun caz adresa publica. Disciplina no-log este aplicata pana la mesajele de
eroare si la jurnale: niciodata o cheie publica completa, o adresa IP sursa, un nonce sau o samanta
in clar, de o parte si de alta a granitei dintre limbaje. Un identificator, daca un fragment este cu
adevarat necesar pentru diagnostic, este trunchiat.
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@ 18. Wire format-ul ca sursa de adevar

Protocolul client al Warren este implementat o singura data in Rust, apoi reexpus celorlalte limbaje
prin SDK-uri. Pentru ca un kit TypeScript sau Dart sa vorbeasca exact aceeasi limba ca serverele
de productie, compatibilitatea binara trebuie sa fie stricta, octet cu octet.

Garantam acest lucru prin golden vectors: un ansamblu de fisiere de referinta partajate care in-
gheata fiecare format (derivarea identitatii, adresa, semnatura cererii, cadrele de handshake, ca-
drul multi-hop, directorul semnat) la nivel de bit. Fiecare SDK rejoaca aceleasi fisiere. Un format
este ancorat prin octeti exacti in loc sa fie descris printr-o proza supusa interpretarii. A modifica un
vector inseamna a schimba wire format-ul, ceea ce impune urcarea unei versiuni de schema, nicio-
data mutarea celei existente. Nu se modifica niciodata un vector ca sa treaca un test: o divergenta
de vector este o regresie reala de protocol. Aceasta rigoare este ceea ce permite mai multor imple-
mentari sa coexiste fara sa derive vreodata, si deci tuturor aplicatiilor sa prezinte aceeasi
semnatura pe fir.

Versionarea protocolului si negocierea capabilitatilor urmeaza aceeasi logica. Functionalitatile sunt
anuntate printr-o masca de biti, versiunile coabiteaza curat pe durata unei migrari, iar un nod care
nu intelege o versiune noua o refuza net in loc sa incerce o interpretare aproximativa.
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Warren Partea IV. Reteaua

PartealV.Reteaua

Ce ruleaza de partea cealalta: servere fara nimic de confiscat, un
releu orb si un plan de control care stie cat mai putin cu putinta.
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@ 19. Serverele de iesire: nimic de confiscat

Un server de iesire este locul cel mai sensibil din tot sistemul: acolo traficul redevine clar si acolo
coexista, pe durata unei sesiuni, adresa IP reald a utilizatorului si destinatia lui. Toatd conceptia
urmareste ca o confiscare a acestei masini sa nu dea nimic.

Fiecare server de iesire de productie ruleaza pe o imagine Alpine Linux imuabild, instalatd de o
unealta care preia controlul unui server gol si il reconstruieste intr-un sistem in doar-citire. Sistemul
de fisiere radacina este o imagine comprimata in doar-citire (squashfs), suprapusa cu un strat de
scriere (un overlay) care nu exista decéat in memoria RAM. Sistemul aflat Th executie este de unica
folosinta: o repornire il sterge integral.

DE RETINUT - CE PERSISTA, S| CE NU PERSISTA

Nu exista nicio partitie de date. Singurul lucru care trebuie sa supravietuiasca unei reporniri este
identitatea nodului (cheia lui de semnare), iar ea supravietuieste nu printr-un disc inscriptibil, ci
pentru ca este gravata in doar-citire in imagine si regravata identic la fiecare actualizare. Tot
restul (sesiuni active, alocari de porturi, cache DNS, jurnale) traieste in stratul din memorie si
dispare la repornire. O masina oprita si apoi confiscata da sistemul de operare in doar-citire si
propria cheie de identitate, si nimic despre utilizatori. O masina pornita si confiscata da, in cel
mai rau caz, sesiunile vii prezente in memorie in clipa confiscarii, niciodata un istoric. Nucleul nu
scrie niciun core dump: la oprirea unui proces din eroare, sistemul salveaza in mod normal toata
memoria acestuia intr-un fisier, care ar contine aici adresele utilizatorilor si sesiunile lor; aceasta
scriere este dezactivata. Jurnalele serviciilor, la randul lor, traiesc in memoria RAM si nu ating
niciodata discul.

Desfasurarea actualizarilor urmeaza aceeasi logica. Sistemul foloseste doua sloturi radacina (A si
B). O actualizare se face fara intrerupere si fara repornire, in doi timpi: mai intai inlocuirea la cald a
binarului pentru procesul in curs, apoi reconstructia slotului inactiv pentru ca el sa serveasca
aceeasi versiune la urmatoarea pornire. Un mecanism de rezerva din initramfs basculeaza automat
pe slotul vechi daca unul nou nu reuseste sa porneasca. Aceasta imuabilitate are un corolar pretios
pentru verificabilitate: ceea ce ruleaza este exact ceea ce a fost construit, iar orice alterare
presupune reconstruirea unei imagini.
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@ 20. Anatomia unui server de iesire

Planul VPN al unui server de productie incape pe un singur port, 443: socket-ul UDP care poarta
QUIC si socket-ul TCP care termina replierea din sectiunea 12. in spatele lor ruleaza un repartizor
unificat care este in acelasi timp releul multi-hop si terminatorul de iesire. Fiecare conexiune QUIC
de intrare poartd, in clar, o etichetd de rutare care indica serverul de iesire vizat: daca acesta este
nodul insusi, el termina conexiunea local; altfel, o retransmite orbeste catre un alt nod. Aceasta
conceptie pliaza saltul simplu si saltul dublu pe acelasi datapath, in toate modurile. Pe acest port,
un server de iesire seamana cu un server HTTP/3: portul 443, protocolul 'h3 , un nume de server
plauzibil.

Mai multe mecanisme de securitate tin de detalii care fac sau desfac un VPN no-log.

Traducere de adrese anti-corelare. Serverul mascheaza adresele utilizatorilor in spatele adresei
lui, si o face cu o alocare de port sursa complet aleatorie. Nucleul nu pastreaza portul sursa efe-
mer ales de client in cvintuplul de iesire: un client care ar reutiliza un port sursa fix nu ar putea face
sa apara un port de iesire stabil pe care un observator sa il lege de sesiunile lui.

Resolver DNS fara jurnal. Serverul de iesire nu jurnalizeaza nicio cerere DNS, prin constructie. Un
resolver recursiv ruleaza ca serviciu separat, rezolvand el insusi numele cu minimizarea cererii
(niciun tert nu vede cererea completa), cu cache-ul fixat in memoria RAM astfel incat numele rezol-
vate sa nu atinga niciodata discul, fara modul de jurnalizare, cu core dump-urile dezactivate.

Model de privilegii. Serverul de iesire ruleaza ca utilizator neprivilegiat. Capabilitatile de sistem de
care are nevoie (administrarea retelei, legarea la portul 443) ii sunt acordate ca un set de
capabilitati ambientale (ambient capabilities) dupa abandonarea privilegiilor de root, niciodata ca
niste capabilitati atasate fisierului binar.

DETALII TEHNICE - DE CE CAPABILITATI AMBIENTALE, NU CAPABILITATI DE FISIER

Nucleul sterge setul de capabilitadti ambientale la executia unui binar care poarta capabilitati de
fisier; iar pe sistemul de fisiere suprapus in doar-citire, capabilitatile de fisier se aplica in mod
putin fiabil. Atasarea de capabilitati la binar strica deci legarea la portul 443 in mod intermitent.
Modelul capabilitatilor ambientale, transmis prin abandonarea privilegiilor, este in acelasi timp mai
sigur (binarul nu poarta nicio capabilitate in repaus) si mai robust pe acest tip de imagine.
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@ 21.Releul orb si directorul semnat

Rolul de releu (primul salt al multi-hop-ului) consta in a transmite text criptat opac de la client catre
serverul de iesire ales, fara a detine vreodata cheia de decriptare a acestuia din urma. Ce poate
vedea releul: adresa IP sursa a clientului (el ii este pereche in retea), eticheta de rutare in clar si
octeti opaci. Ce nu poate vedea: textul clar dintre client si serverul de iesire, destinatia sau traficul
decriptat. Sigiliul HPKE este adevarata granita de securitate.

Un nod afla de existenta celorlalte noduri ale flotei printr-un director semnat, recuperat de la un
punct de acces autentificat rezervat serverelor de iesire inregistrate. Fiecare intrare din director
este verificata fata de cheia operationala Thainte ca un releu sa accepte sa compuna catre ea: un
plan de control compromis nu poate nici sa injecteze un server de iesire rau intentionat, nici sa lase
o simpla cheie de abonat sa enumere adresele serverelor de iesire.

Lista serverelor publicata aplicatiilor urmeaza acelasi principiu al minimizarii. Este semnata si nu
dezvaluie decét ceea ce ii trebuie unei aplicatii pentru a alege un server si a compune catre el:
identificatorul nodului, localizarea lui (tara si oras, ceea ce vede utilizatorul in listd), o pondere de
selectie, punctele lui de intrare si capabilitatile pe care le anunta. A fost slabita deliberat pentru a
nu mai contine nici rolurile nodurilor, nici adresa de iesire, tot atatea parghii pe care un cenzor le-ar
folosi pentru a enumera si a bloca flota. O aplicatie afla pe unde se intra, niciodata pe unde se iese.
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@ 22.Planul de control

Planul de control este serviciul HTTP unic cu care vorbesc serverele de iesire si aplicatiile. El ges-
tioneaza abonamentele, voucherele anonime, platile, registrul serverelor de iesire si heartbeat-urile
lor, directorul multi-hop, emiterea jetoanelor de sesiune anonime. Nu este niciodata expus direct:
este protejat de un reverse proxy.

Asimetria de cunoastere dintre planul de control si serverele de iesire este miezul modelului de
confidentialitate.

Planul de control stie: care cheie publica este abonata si pana cand. Este un fapt de autentificare
inevitabil, dar fara niciun istoric de activitate. El cunoaste referintele contabile ale platilor, registrul
serverelor de iesire, statistici agregate. Nu stie ce server de iesire a folosit un abonat, nici
destinatiile lui.

Un server de iesire stie: sesiunile vii din memorie, alocarile de adrese de tunel, traficul pe care il
scoate. Nimic din toate acestea nu este scris pe disc.

Releul, in fine, nu vede decéat adresa IP a clientului si octeti opaci.

Nicio componenta, singura, nu detine lantul complet care leaga o identitate de o activitate. Aceasta
este proprietatea pe care sectiunea 29 o duce la concluzia ei cu credentialele de sesiune anonime.
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L] e

@ 23.No-log-ul, verificat de masina

Pe partea de server, no-log-ul este un ansamblu de controale automate.

Fiecare serviciu poarta un test care parcurge propriul cod sursa si face sa esueze integrarea con-
tinua daca o linie de jurnalizare ar ajunge sa interpoleze o cheie publica completa, o adresa IP de
client, un nonce sau un secret. No-log-ul este astfel pazit de unelte, nu de vigilenta umana.

Reverse proxy-ul isi filtreaza jurnalele de acces pentru a scoate din ele adresa IP a clientului si
ansamblul antetelor, pastrand doar metoda, URL-ul, statutul si durata; el dezactiveaza complet jur-
nalizarea pentru URL-urile susceptibile sa contina un secret. Acolo unde un serviciu nu are nevoie
de adresa clientului, antetul de adresa transmisa este fixat la o valoare nula, astfel incat nicio
componenta din aval sa nu o afle; acolo unde API-ul are nevoie de ea pentru a plafona debitul, o
pastreaza in memorie, niciodata jurnalizata.

Ceea ce este stocat in baza de date este inventariat intr-o matrice de retentie, ea insasi pazita de
un test de integrare continua: o noua tabela durabila nu poate fi livrata fara o linie care documen-
teaza ce contine, de ce si pentru cat timp. Datele deliberat niciodata stocate sunt explicite: trafic,
DNS, conexiuni, adrese IP sursa, latime de banda per utilizator.

NOTA - DOUA TABELE, ZERO LINII

Schema contine doua tabele capabile sa jurnalizeze activitate: migrarile le creeaza, deci sunt pre-
zente in baza de productie. Scrierea in ele este in spatele unui intrerupator dezactivat, iar acest
intrerupator nu este armat. Un auditor care ar deschide baza ar vedea doua tabele goale. Este o
proprietate verificabila, si este forma cea mai puternica pe care o poate lua un no-log: nu o infor-
matie pe care promitem sa nu o exploatam, ci o informatie care nu este scrisa niciodata.
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@ 24.Operarea flotei fara a strica no-log-ul

Actualizarea unei flote de servere de iesire fara intrerupere si fara fereastra de vulnerabilitate este
o problema de inginerie de sine statatoare. Warren o rezolva printr-un plan de control al desfasura-
rii @ carui proprietate de securitate tine de lantul de semnatura: catalogul versiunilor este semnat
offline, cu o protectie impotriva intoarcerii la o versiune anterioara (un contor monoton) si impotriva
rejucarii (o data de expirare).

Desfasurarea urmeaza o masina cu stari per nod (drenare, basculare, verificare, repunere in servi-
ciu) si o regula stricta: un singur server canary, cel mai putin ihcarcat, trece primul; starea Iui de
sanatate este comparata cu restul flotei lasat intact, iar analizorul care da verdictul este separat de
actuatorul care aplica. Abia dupa validarea canary-ului urmeaza restul. Drenarea este un veritabil
.make-before-break": serverul aflat in retragere isi semnaleaza starea in banda, aplicatiile il exclud
din selectia lor, iar supervizorul aplicatiei stabileste o sesiune noua inainte de a o inchide pe cea
veche. O actualizare nu ii intrerupe pe utilizatorii conectati la ea.
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@ 25.Blocarea DNS: opt-in, uniforma, publica, fara
deturnare

Warren propune o blocare de continut la nivelul DNS (reclame, trackere, programe rau intentionate
si categorii optionale). Conceptia ei o tine la distanta de tot ce ar face dintr-un filtru o unealta de
supraveghere sau de cenzura.

Este opt-in si dezactivata implicit. Utilizatorul alege categoriile, iar alegerea lui calatoreste codifica-
ta in adresa resolverului pe care il foloseste in tunel, fara ca serverul sa fie nevoit sa tina un profil
per utilizator. Este uniforma si publica: listele de blocare sunt identice pentru toti si publicate intr-
un depozit deschis, iar nicio tintire per utilizator nu este macar exprimabila in sistem, in lipsa
oricarei dimensiuni de utilizator in resolver. O schimbare de lista impusa sub constréngere ar
aparea in istoricul public al depozitului. Este fara deturnare: un domeniu blocat primeste un ras-
puns ,acest domeniu nu exista” (NXDOMAIN), si nu o redirectionare tacuta catre un server care ar
observa tentativa. Si este fara jurnal, ca tot restul.
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Partea V.Identitate, plata si aplicatii

Cum iti dovedesti un abonament fara cont, cum platesti fara sa te
legi de propria utilizare si ce garanteaza cu adevarat aplicatiile pe
fiecare sistem.
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@ 26.Identitatea: un wallet, nu un cont

Identitatea unui utilizator Warren este o pereche de chei Ed25519 pe care o genereaza el insusi pe
dispozitivul lui, pornind de la o fraza de recuperare de douasprezece cuvinte in standardul BIP39
(mnemonic-ul, 128 de biti de entropie). Cheia publica, codificata intr-o adresa lizibila care ihcepe
cu (wb , este identificatorul lui. Cheia privata nu paraseste niciodata dispozitivul, unde este pastrata
criptata in repaus de magazinul de secrete al sistemului de operare: keychain pe macOS si iOS,
fara sincronizare catre cloud; DPAPI pe Windows; magazin de chei hardware pe Android; cheie
sigilata la masina pe Linux.

Nu exista nici cont, nici adresa de e-mail, nici parola. Acest model este non-custodial in sensul
criptografic al termenului, o proprietate pe care nici Mullvad, nici IVPN, nici Proton nu o ofera pana
astazi.

PE SCURT - CE INSEAMNA CU ADEVARAT ,NON-CUSTODIAL"

Luati numarul de cont din saisprezece cifre al Mullvad, care este totusi ce face piata mai bun in
materie de cont fara e-mail: el este generat de server, stocat de el si comparat la fiecare conecta-
re. Este, criptografic, un bearer token pe care il detine furnizorul, iar un furt al bazei lui ar expune
toate conturile in clar. La Warren, perechea de chei este generata local, cheia privata nu parases-
te niciodata dispozitivul, iar serverul nu vede decat chei publice (inutile singure) si semnaturi de
unica folosinta. Un furt al infrastructurii noastre nu da acces la niciun cont, o semnatura nu poate
fi rejucatd, iar utilizatorul Tsi dovedeste identitatea fara sa isi dezvaluie vreodata secretul. Contra-
partida este ca nu exista nicio recuperare pe partea de server: a pierde cele douasprezece
cuvinte inseamna a pierde abonamentul. Nimeni altcineva nu le detine, nici macar noi.

Adresa (wb Tmprumuta un format de codificare din lumea lanturilor de blocuri (formatul SS58), dar
nu exista niciun lant de blocuri in Warren, niciun contract inteligent, niciun abonament inscris intr-
un registru distribuit. Componenta pe care o numim ,contract” este un contract in sens software,
cel al formatului de schimb dintre client si server; este o biblioteca, nu un jeton. Abonamentele
traiesc intr-o baza de date clasica, in afara lantului.
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@ 27.Dovada abonamentului fara cont

Din moment ce nu exista nici sesiune, nici bearer token, cum ii dovedeste un client serverului ca
are dreptul sa actioneze? Printr-o semnatura. Fiecare cerere catre planul de control poarta patru
antete: cheia publica, o semnatura Ed25519, o marca de timp si un nonce. Mesajul semnat acopera
metoda, calea, marca de timp, nonce-ul si 0 amprenta a corpului; el nu contine cheia publica insasi.
Serverul verifica semnatura, refuzd o marca de timp aflata in afara unei ferestre de saizeci de
secunde si respinge un nonce deja vazut gratie unei tabele anti-rejucare.

Un furt al bazei de date da, in cel mai bun caz, ansamblul cheilor publice abonate si data lor de
expirare: nicio adresa de e-mail, niciun nume, nicio adresa IP, niciun jurnal, nicio serie temporala de
activitate per cont. Nimic nu permite reconstruirea unei chei private, de vreme ce niciuna nu trece
vreodata prin server.

Controlul numarului de dispozitive nu este o legatura durabila, ci o limita de simultaneitate: un
plafon de dispozitive conectate in acelasi timp per abonament, aplicat printr-un registru de rezer-
vari cu durata scurta de viata, care se regenereaza singure. Nimic nu este inregistrat durabil; rein-
stalarea nu costa un loc. Un identificator de dispozitiv aleatoriu, doar in memorie, este tras la
fiecare executie.
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@ 28.Plata, decorelata de utilizare

Plata este punctul in care anonimatul unui VPN se céstiga sau se pierde, pentru ca a plati presupu-
ne adesea dezvaluirea unei identitati reale (un card bancar, un e-mail). Warren decupleaza plata de
utilizare printr-o ecluza.

Toata verificarea platilor este auto-gazduita: verificdm noi insine semnatura fiecarui eveniment de
plata, fara sa trecem printr-un intermediar tert care ar vedea in acelasi timp plata si identitatea.
Fiecare furnizor (card, lanturi de blocuri, magazine mobile) este redus la un eveniment neutru care
nu poarta decat o suma, o moneda si o referinta opaca: este un tip de date a carui lipsa de date
personale este verificata la compilare.

Mecanismul ecluzei se sprijina pe un voucher anonim. Plata produce un voucher din care se sto-
cheaza doar hash-ul; acest voucher este apoi schimbat contra unei chei publice, schimbul insusi
necerand nicio autentificare, de vreme ce voucherul este singura dovad&. in momentul plétii, apli-
catia trage un identificator de achizitie aleatoriu; furnizorul de plata nu vede decat acest identifica-
tor, niciodata cheia publica a utilizatorului; site-ul de platda nu vede niciodata cheia publica; iar
planul de control nu afla cheia publica decat in clipa schimbului voucherului.

DETALII TEHNICE - JONCTIUNEA iN REPAUS, MARGINITA SI INTARITA

O jonctiune in repaus leaga o referinta de plata de o cheie publica, pentru ca o rambursare sau o
contestatie sa poata taia efectiv accesul (fara aceasta legatura, un voucher rambursat ar ramane
utilizabil). Ea este intarita in trei feluri. Este criptata in repaus sub o cheie care nu se afla in baza
de date, astfel incat un furt brut al bazei nu permite citirea ei. Linia este stearsa dupa douazeci de
zile (nouazeci pentru platile mobile). Marcile de timp sunt trunchiate la zi, iar expirarea rotunjita la
miezul noptii urmatoare, astfel incat nicio duratd sa nu dezvaluie secunda unui schimb. Combina-
td cu absenta totald a jurnalului de adrese IP, aceasta jonctiune nu da loc niciunei corelari
exploatabile in conditii normale de exploatare.

Cardul bancar este in serviciu, iar canalele cu decorelare mai puternica, Bitcoin, Lightning si Mone-
ro, se sprijina pe acelasi voucher anonim: ecluza, si nu mijlocul de plata, este cea care poarta pro-
prietatea de anonimat. Reinnoirea automata este pilotata de client, cardul ramanand la furnizorul de
plata si niciodata la noi.
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@ 29.Credentialele de sesiune anonime

Ecluza de plata impiedica legarea unei identitati reale de o cheie publica. Raméne o ultima jonctiu-
ne de rupt: cea dintre cheia publica abonata si utilizarea tunelului. Atat timp cat serverul de iesire
vede cheia publica a utilizatorului in momentul conectarii, o legatura exista, chiar daca nu este jur-
nalizata.

Warren o rupe cu credentiale de sesiune anonime bazate pe Privacy Pass (jetoane cu semnatura
oarba RSA, standardele RFC 9578 si RFC 9474). Principiul: planul de control emite jetoane catre o
cheie publica abonata, dar aceste jetoane sunt orbite, astfel incat jetonul finalizat pe care il cheltu-
ieste utilizatorul este criptografic imposibil de legat de emitere. Cheile de emitere se schimba in
fiecare ora, derivate dintr-o samanta, ceea ce garanteaza ca un jeton nu este cheltuibil decét in ora
pentru care a fost semnat.

Nicio componenta a Warren nu poate produce o inregistrare care sa lege o cheie publica
abonata de un server de iesire, de o sesiune sau de o destinatie. Planul de control nu vede decat
emiterea, autentificata de wallet. Serverul de iesire nu vede decét un jeton anonim si un numar de
serie de unica folosinta. Releul nu vede decat adresa IP si text criptat.

Acest mecanism este in productie pe toate platformele: emitentul de jetoane ruleaza, serverele de
iesire accepta protocolul, iar aplicatiile de birou ca si cele mobile isi deschid sesiunile cu jetoane
anonime. Jetoanele sunt batute in avans, in fundal si la cadenta fixa, niciodata in momentul conec-
tarii. Aplicatia intretine astfel o rezerva locala de jetoane valide pentru orele care vin; cheile de
emitere schimbandu-se in fiecare ora, ea pastreaza cateva pentru fiecare transa orara. Daca orarul
emiterii I-ar urma pe cel al conectarilor, ar dezvalui o legatura intre abonament si utilizare; de aceea
cele doua sunt decuplate. lar daca rezerva se gaseste epuizata, de exemplu dupa o perioada lunga
offline, sesiunea se deschide prin semnatura wallet-ului (sectiunea 27) in loc sa esueze: conexiu-
nea reuseste intotdeauna, disponibilitatea nu depinde niciodata de stocul de jetoane.
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@ 30. Aplicatiile: doua cai, aceeasi exigenta de adevar

Warren se executd pe macOS, Windows si Linux (aplicatie de birou, fork Mullvad), pe Android si
iOS (aplicatii native), in linie de comanda pentru serverele fara interfata si ca extensie de navigator.
Sub toate aceste suprafete, un singur miez nativ.

Doua cai de date coexista, cu proprietati de securitate diferite.

Prima este un datapath proxy neprivilegiat. O stiva TCP/IP in spatiul utilizator, expusa local ca
proxy SOCKS5 sau HTTP CONNECT, termina fluxurile aplicatiei locale si le impinge ca datagrame
QUIC catre serverul de iesire. Nu cere niciun privilegiu pe niciun sistem. Proprietatea lui de fail-
closed este structurala, dar de o natura aparte.

DE RETINUT - FAIL-CLOSED-UL CA PROPRIETATE A CICLULUI DE VIATA

Portul proxy-ului local nu exista decat atat timp cat tunelul este ridicat. Aplicatia este indreptata
catre acest port. Daca tunelul cade, portul moare, iar conexiunile aplicatiei esueaza in loc sa
cada inapoi pe ruta directa. Nicio regula de firewall de instalat la timp: este o proprietate a
ciclului de viata, fara tunel, fara port, fara scurgere. Aceasta garantie este valabila per aplicatie,
pentru aplicatia configurata: o aplicatie neconfigurata, sau o componenta care ar ocoli proxy-ul,
poate sa scurga. Este un nivel de garantie distinct de fail-closed-ul integral al firewall-ului.

A doua este calea tunelului de sistem, privilegiata, care capteaza tot traficul dispozitivului printr-
un dispozitiv tunel real, cu rutare implicita scindata, impingerea DNS-ului si kill-switch la nivelul
firewall-ului sistemului de operare. Este calea aplicatiei de birou si a aplicatiilor mobile. Garantia ei
de fail-closed este cea a firewall-ului (sectiunea 16), aplicata de sistem.

DNS-ul nu se scurge in niciunul dintre cele doua moduri: in modul proxy, rezolvarile se fac la serve-
rul de iesire, in tunel, fara sa treaca prin resolverul gazdei; in modul tunel, politica firewall-ului nu
autorizeaza portul 53 decat catre resolverul tunelului, a carui adresa nu este rutabila decat prin tu-
nel.

,Conectat” nuinseamna ,protejat”. Distinctia vine dintr-un caz concret: un server de iesire aflatin
retragere poate continua sa raspunda pachetelor de mentinere a tunelului, astfel incat conexiunea
QUIC pare perfect vie desi el nu mai lasa nimic sa treaca. Interfata ar afisa ,conectat” in timp ce
utilizatorul nu mai are niciun acces la internet.

Supravegherea transportului nu este deci suficienta; trebuie exersat datapath-ul cap la cap.
Aplicatia deschide periodic o conexiune reala prin tunel, catre o tinta exterioara: ea nu poate reusi
decat daca datapath-ul transportd cu adevarat octeti dintr-un capat in celalalt. Cand esueaza de
mai multe ori la rédnd, sesiunea este declaratd moarta, iar aplicatia se reconecteaza in alta parte.
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Este un principiu care guverneaza toata conceptia aplicatiilor Warren: starea afisata decurge din
traficul care trece cu adevarat, masurat, si nu dintr-un fanion pe care software-ul se multumeste sa
il ridice.
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@ 31. Forumul, fara e-mail si fara adresa IP

Forumul comunitar al Warren duce aceeasi logica pana la autentificare. Acolo iti dovedesti identita-
tea printr-o semnaturd a wallet-ului, exact aceeasi cerere canonica precum peste tot in alta parte,
navigatorul neatingand niciodata cheia. Forumul primeste un identificator imperecheat, un e-mail
sintetic, si niciodata o parola, un e-mail real sau o adresa IP de client. Numele de utilizator public
este un sir pronuntabil derivat dintr-o amprenta a cheii, determinist pentru ca suportul sa poata
recalcula legatura, dar neinversabil si necorelabil cu adresa publica. Coloana care continea cheia
publica in clar a fost de altfel retrasa din schema.
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Partea VI. Securitate si limite

Ce protejeaza Warren, ce nu protejeaza si cine controleaza ce.
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@ 32.Model de amenintare sintetic

Un sistem de securitate se judeca dupa ce protejeaza, dupa ce protejeaza partial si dupa ce nu
protejeaza. lata sinteza pentru Warren.

Garantii dobandite. Furnizorul dumneavoastra de acces si retelele pe care le traversati nu vad de-
cat un trafic confundat cu HTTP/3 catre un server de iesire, niciodata destinatile dumneavoastra.
Site-urile pe care le vizitati vad adresa serverului de iesire, nu pe a dumneavoastra. Un furt al bazei
de date a planului de control nu da niciun acces si niciun istoric. O confiscare fizica a unui server
de iesire nu da nimic despre utilizatori. Un releu multi-hop este criptografic orb la continut. Sesiuni-
le se deschid cu jetoane anonime, pe toate platformele: nicio componenta nu poate lega abona-
mentul dumneavoastra de utilizarea dumneavoastra. No-log-ul pe partea de server este pazit de
teste care blocheaza integrarea continua.

Garantii partiale sau conditionate. Obfuscarea invinge inspectia profunda si sondarea activa rea-
liste, dar nu inca paritatea exacta de fingerprint in fata unui adversar care compara octet cu octet
traficul cu cel al unui navigator real (sectiunea 33). Apararea impotriva analizei de trafic protejeaza
forma traficului atunci cand utilizatorul o activeaza; stinsa, protectia se refera la continut si la re-
cognoscibilitatea protocolului, nu la forma. No-log-ul este garantat de arhitectura, de codul deschis
si de teste care pazesc fiecare serviciu.

in afara razei de actiune, prin naturd. Warren nu protejeaza impotriva unui adversar pasiv global
capabil sa observe ambele extremitati si sa coreleze prin timp. Nu protejeaza impotriva unui pro-
gram rau intentionat de pe dispozitivul dumneavoastra. Nu protejeaza impotriva fingerprinting-ului
navigatorului dumneavoastra (VPN-ul mascheaza adresa IP, nu amprenta navigatorului). Nu prote-
jeaza impotriva unei coalitii care ar controla in acelasi timp releul si serverul de iesire ale circuitului
dumneavoastra.

Ramane intrebarea cine controleaza ce. Sunt controlate central: planul de control, cheia de semna-
re a versiunilor (pastrata offline) si certificatul de acoperire. Sunt cu adevarat descentralizate:
identitatea utilizatorului (non-custodiald, pe dispozitivul lui), identitatea fiecarui server de iesire si
datapath-ul din memoria RAM a serverelor de iesire.

DE RETINUT - MODELUL DE AMENINTARE iN TREI FRAZE

Warren garanteaza ca datele sensibile nu exista acolo unde ar putea fi confiscate si ca traficul
nu se lasa identificat sau blocat in mod trivial. Nu garanteaza anonimatul absolut in fata unui
adversar care observa in acelasi timp accesul dumneavoastra la internet si iesirea retelei si le
suprapune, nici in fata unui program care va controleaza dispozitivul. Niciun VPN nu o poate
face, iar un VPN care pretinde asta minte.
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@ 33.Traiectorie

Warren este in productie, iar arhitectura lui a fost croitd pentru a absorbi componente noi fara sa fie
rescrisa. O stiva de confidentialitate care inceteaza sa avanseze este o stiva care se lasa ajunsa din
urma: iata unde bate efortul.

Paritatea de fingerprint. Serverele de iesire prezinta un certificat de acoperire obisnuit, handsha-
ke-ul este fragmentat pentru a dejuca extractoarele de nume de domeniu, iar amprenta tunelului
este supravegheata in integrare continua, la fiecare commit, pentru a interzice orice deriva.
Obiectivul urmator este cel mai exigent din domeniu: a face amprenta QUIC a Warren identica oc-
tet cu octet cu cea a unui navigator de larg consum. Niciun furnizor nu a atins-o, iar uneltele
necesare nu exista inca in Rust: le construim.

Atestarea imaginii serverelor. Imaginea serverelor de iesire este imuabila (sectiunea 19). Lucram la
a face din ea o dovada opozabila: o semnatura a amprentei ei, controlata la pornire, ar face sa fie
refuzata orice imagine neoficiala. Ea este cea care va conditiona deschiderea retelei catre opera-
tori terti: fara atestare, ,descentralizat” ar insemna ,servere necunoscute pe care nu le putem veri-
fica", un recul deghizat in progres. Preferam sa descentralizam atunci cand va fi verificabil.
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#@ Concluzie

Warren este rezultatul unei suite de convingeri duse péana la consecintele lor tehnice. No-log-ul
este o proprietate de constructie: de acolo vin identitatea non-custodiala, serverele de iesire in
memoria RAM, credentialele de sesiune anonime, no-log-ul pazit de unelte. Rezistenta la cenzura
este nativa, purtatd de transportul insusi: de acolo vin alegerea QUIC ca fundatie si obfuscarea per-
manenta. A-l servi pe utilizator primeaza asupra protejarii de el: de acolo vine port forwarding-ul
restaurat si intarit, acolo unde Mullvad si IVPN I-au suprimat in 2023.

Aceste proprietati au un cost. Mimetismul HTTP/3 cere o stiva QUIC in spatiul utilizator, si am scris-
0. Minimizarea datelor cere o infrastructura conceputa sa nu retina nimic, si am cladit-o. Ceea ce
ramane in fata, paritatea perfecta de fingerprint, arhitectura o asteapta fara sa trebuiasca refacuta.

Codul face dovada. Motorul si kitul client sunt deschise si auditabile, iar proprietatile descrise aici
sunt verificabile direct acolo. Acolo se judeca ceea ce afirma documentul de fata.
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@ AnexaA.Glosar

BBR: algoritm de control al congestiei bazat pe estimarea latimii de banda si a intarzierii, robust la
pierderi.

BIP39: standard de reprezentare a unei seminte criptografice sub forma unei liste de cuvinte me-
morabile.

DAITA: aparare impotriva analizei de trafic prin adaugare de padding si de intarziere, care tulbura
forma traficului.

Datapath: calea pe care o urmeaza pachetele utilizatorului, de la dispozitivul tunel pana la serverul
de iesire. De deosebit de planul de control, care gestioneaza abonamentele si descoperirea serve-
relor.

DPI (Deep Packet Inspection): inspectarea continutului pachetelor de catre un echipament de
retea, pentru a identifica sau a bloca un protocol.

Ed25519: schema de semnatura cu curba eliptica, rapida si sigura, folosita pentru identitatea War-
ren.

Fail-closed: comportamentul unui sistem care, in caz de defectare, blocheaza in loc sa lase sa
treaca.

Fingerprint: semnatura observabila a unui protocol sau a unui software (dimensiuni de pachete, or-
dinea extensiilor TLS, cadenta), care permite identificarea lui chiar si criptat.

Golden vectors: fisiere de referinta care ingheata un format binar la nivel de bit, rejucate de fiecare
implementare pentru a garanta ca toate vorbesc exact acelasi protocol.

Handshake: schimbul initial care stabileste o conexiune, negociaza criptarea si autentifica partile.
Heartbeat: mesaj periodic prin care un server semnaleaza planului de control ca este viu.

HPKE (RFC 9180): criptare hibrida cu cheie publica, folosita pentru a sigila traficul multi-hop cap la
cap.

Kill-switch: mecanism care impiedica orice scurgere de trafic in afara tunelului atunci cand acesta
cade.

Momeala (decoy): serviciu fals (aici un veritabil server HTTP/3) prezentat unui sondor pentru ca
acesta sa nu deosebeasca VPN-ul de un site obisnuit.

MTU: dimensiunea maxima a unui pachet pe o cale de retea data.
NAT-PMP (RFC 6886): protocol de deschidere de port printr-o traducere de adrese, folosit pentru

port forwarding.
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No-log: absenta jurnalizarii activitatii utilizatorilor.

Non-custodial: model in care secretul de identitate este detinut de utilizator singur, niciodata de
furnizor.

Overlay: strat de scriere suprapus peste un sistem de fisiere in doar-citire. La Warren el nu exista
decat in memoria RAM, deci nimic nu persista la repornire.

Padding: octeti de umplere adaugati unui flux pentru a masca dimensiunea reala a datelor.

Privacy Pass (RFC 9578, RFC 9474): jetoane cu semnatura oarba care permit dovedirea unui drept
fara a fi identificabil.

QUIC: protocol de transport modern peste UDP, fundatia HTTP/3, care integreaza TLS 1.3.
Quinn: implementarea Rust de referinta a QUIC, din care Warren mentine un fork.

Raw Public Key (RFC 7250): autentificare TLS prin cheie publica bruta, fara certificat X.509 si fara
PKI.

Reverse proxy: server plasat in fata unui serviciu pentru a primi traficul in locul lui (aici, el filtreaza
jurnalele de acces si nu expune niciodata serviciul direct).

Slot A/B: cele doua amplasamente radacina ale unui server de iesire. Se actualizeaza amplasamen-
tul inactiv, se basculeaza la pornirea urmatoare si se revine la cel vechi daca cel nou esueaza.

Spin bit: bit de antet QUIC destinat masurarii retelei; Warren il neutralizeaza pentru ca valoarea lui
ar putea servi drept fingerprint.

Squashfs: sistem de fisiere comprimat in doar-citire, folosit ca radacina imuabila a serverelor de ie-
sire.

S§S58: format de codificare a adreselor imprumutat din ecosistemul Substrate, folosit aici ca simpla
codificare, fara lant de blocuri.

Voucher: bon anonim produs de o plata, din care se stocheaza doar hash-ul si care se schimba
apoi contra unui abonament fara a dezvalui identitatea platitorului.

WarrenGuard: motorul VPN pe QUIC al Warren, generic si open source.

Wire format: definitia binara exactd a unui mesaj schimbat in retea. Este contractul dintre
implementari, inghetat de golden vectors.
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@ Anexa B. Referinte

Surse primare ale retragerii port forwarding-ului:

» Retragerea port forwarding-ului la Mullvad, 29 mai 2023, porturi taiate pe 1iulie 2023. ' https://

mullvad.net/en/blog/removing-the-support-for-forwarded-ports

» Retragerea progresiva a port forwarding-ului la IVPN, 29 iunie 2023, retragere completa pe 30
septembrie 2023. https://www.ivpn.net/blog/gradual-removal-of-port-forwarding/

« Perchezitie cu mandat la sediul Mullvad, 18 aprilie 2023, plecare fara a confisca nimic. ' https://
mullvad.net/en/blog/mullvad-vpn-was—subject-to—-a—-search-warrant-customer—data—-not-

compromised
Standarde:

« RFC 6886, NAT Port Mapping Protocol (NAT-PMP)

* RFC 7250, Raw Public Keys in TLS

* RFC 5705, Keying Material Exporters for TLS

* RFC 9000 si RFC 9221, QUIC si datagramele nesigure

« RFC 9180, Hybrid Public Key Encryption (HPKE)

* RFC 9312, proprietati operationale ale QUIC (spin bit)

* RFC 9474 si RFC 9578, semnaturi oarbe RSA si jetoane Privacy Pass

Lucrari academice si industriale:

« Analiza extractorului de SNI QUIC al marelui firewall chinezesc, USENIX Security 2025
» TunnelCrack, dezanonimizare si ocolire de tunel VPN, USENIX Security 2023

« TunnelVision (CVE-2024-3661), deturnare de ruta prin DHCP

» Maybenot, framework de aparare impotriva analizei de trafic, universitatea din Karlstad

« Literatura despre fingerprinting-ul site-urilor web (PETS, CCS)
Peisajul QUIC (transport de VPN):

« Mullvad, obfuscare QUIC (MASQUE) pentru WireGuard, 2025. [https://mullvad.net/en/blog/

introducing—-quic-obfuscation-for-wireguard

» Cloudflare, WARP peste MASQUE ca transport implicit, 2024. https://blog.cloudflare.com/
zero—trust-warp-with-a-masque/

 Apple iCloud Private Relay, tunel HTTP/3 si MASQUE, 2021. ' https://www.apple.com/icloud/
docs/iCloud_Private_Relay_Overview Dec2021.pdf

» Google IP Protection (MASQUE si jetoane Privacy Pass) in Chrome. 'https://github.com/

GoogleChrome/ip-protection
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